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La Région Hauts-de-France s’engage en faveur de la Cybersécurité
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Mardi 2 mai 2023

Le Centre de Réponse aux Incidents Cyber (CSIRT) des Hauts-de-France

est opérationnel depuis le 5 avril 2023.

Le Centre de Réponse aux urgences de cyberattaques a été annoncé par Xavier Bertrand, Président
de la Région Hauts-de-France lors de I'inauguration du Campus Cyber Hauts-de-France — Lille
Métropole, le 5 avril 2023.

Issu d’un projet du plan France Relance, le centre d’assistance aux victimes est soutenu par I’ANSSI
(Agence Nationale de la Sécurité des Systemes d’Informations) et la Région Hauts-de-France. Localisé
au Campus Cyber Hauts-de-France — Lille Métropole, le CSIRT est piloté par le CITC (Centre
d’Innovation des Technologies sans Contact). Le CSIRT délivre un service gratuit d’assistance aux PME,
ETI (Entreprises de Taille Intermédiaire), collectivités et associations présentes sur le territoire
régional. !

Le CSIRT : un centre de réponse immédiate aux urgences de cybersécurité

Le centre d’appel est joignable au 0806 700 111 (appel non surtaxé)

Ce service d’assistance comprend :

- une prise en charge personnalisée avec préqualification de I'incident et une assistance de premier
niveau,

- une mise en relation avec des prestataires qualifiés pour répondre a I'incident,

- un suivi de I'incident jusqu’au rétablissement de la situation,

- un accompagnement a la judiciarisation,

- un suivi des statistiques d’incidentologie a I’échelle régionale.
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Le CITC appuie le développement du CSIRT et la qualification de I'expertise cyber en région.
Ensemble, ils cartographient les prestataires de solutions et de services en cybersécurité qui
interviennent sur le territoire au regard de leurs compétences (certification, label) dans le domaine
du traitement des incidents de sécurité.

Des actions de préventions et un observatoire des menaces seront menés sur le territoire

Le CSIRT et le CITC proposent également avec le soutien de I’ANSSI, une campagne de scanlP pour
évaluer les vulnérabilités des entreprises et collectivités de la région.

Le CSIRT a pour mission également de mettre en place un observatoire des menaces cyber sur le
territoire avec les acteurs publics et privés.

L’équipe du CSIRT Hauts-de-France porte également des missions de prévention, sensibilisation et
d’accompagnement dans la montée en maturité des acteurs du territoire.

Vous souhaitez en savoir plus : www.csirt-hdf.fr

Vos interlocuteurs :

Chékib Gharbi, Directeur | Jacques El-Ahmar, Responsable adjoint opérationnel

A PROPOS DU CITC

Le CITC (Centre d’Innovation des Technologies sans Contact) est un centre d’expertise et d’innovation
dédié aux technologies sans contact, a I'Internet des Objets, I'Intelligence Artificielle et |a
cybersécurité.

Basé sur le campus lillois d’Euratechnologies et soutenu par la Métropole Européenne de Lille ainsi que
la Région Hauts-de-France, le CITC accompagne chaque année plus de 70 adhérents (PME, entreprises
en création, associations, poles de compétitivité, universités, collectivités, etc.) dans leurs projets
innovants en développant les moyens nécessaires, aussi bien au niveau économique et technologique
gu’au niveau du savoir-faire.

A PROPOS DE LA REGION HAUTS-DE-FRANCE

La Région Hauts-de-France a fait de la digitalisation croissante des entreprises de son territoire une
priorité de son action. Elle s’est fixé deux objectifs majeurs dans cette perspective : « accélérer » les
savoir-faire traditionnels grace au numérique et « renforcer » son tissu économique avec une politique
de cybersécurité a la hauteur des enjeux. Cet engagement de la Région trouve tout son sens dans le
cadre de REV3 (transformation de I’économie) et du Plan Industrie du Futur (modernisation du secteur

industriel). Des accompagnements spécifiques (sensibilisation, audit, conseil, formation et financier)


http://www.csirt-hdf.fr/
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sont ainsi développés aupres des entreprises pour les outiller face a la délinquance en ligne. A I'avant-
garde sur le sujet, les Hauts-de-France s’'imposent comme un acteur majeur de I’'Europe du Nord en
matiére de cybersécurité d’autant plus que I'offre de formation dans ce domaine y est particulierement
développée, a I'image des nombreux établissements régionaux qui forment des experts hautement
qualifiés dans le traitement de la sécurisation et de la gestion des risques liés aux systemes
d’information.
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! Les particuliers et les TPE-PME sont soutenus par le GIP Cybermalveillance.gouv.fr. Les Grandes entreprises, les Opérateurs
d’Importance Vitale (OIV) et les Opérateurs de Services Essentiels (OSE) sont traités par le CERT-FR de I’ANSSI.
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